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As criptomoedas iniciaram uma nova etapa da revolugao tecnolégica. A par-
tir de entdo, tudo que se conheceu acerca de mercado econémico-finan-
ceiro estd em constante modificagdo. O mundo virtual adquiriu, portanto,
uma dimensao colossal e irregressivel ao tocar o centro da estrutura econd-
mica, social e politica da formagao dos Estados.

Ocorre que a relagdo das criptomoedas com esses entes soberanos ndo é
pacifica, mas revolucionaria: elas ndo aceitam controle por uma entidade
central (descentralizagdo); ndo permitem a colheita de dados por quem
quer que seja, garantindo a anonimidade entre as partes (criptografia); e
nao respeitam limites ou supostas soberanias estatais (virtualidade que
ocasiona a transnacionalidade).

Essas trés colunas -virtualidade, criptografia e descentralizagcdo- estdo
ainda fincadas sob uma plataforma filoséfica contundente, a qual também
quer afastar o controle de uma autoridade central. Essa corrente de pensa-
mentos é denominada de cypherpunk, que sustenta, de modo geral, justa-
mente a negacao do Estado através da criptografia.

Acontece que tal combinagao, extremamente libertéria, causa reflexdes so-
bre a possibilidade de controle estatal, especialmente o penal, em relagao
aos delitos. Em simples palavras: o Estado consegue enfrentar o cometi-
mento de crimes que utilizam criptomoedas, considerando essas caracte-
risticas peculiares de negagao do préprio Estado?

Desse modo, propdem-se, nesse Livro, a andlise do seguinte problema: é
possivel, em termos factuais, o controle penal das criptomoedas, em espe-
cial no que tange aos crimes de lavagem de dinheiro?

Por fim, a andlise busca nao apenas problematizar o tema, mas agregar so-
lugdes e perspectiva, de maneira a fornecer substrato de discussao e agdo
para politicas publicas, em prol do estabelecimento de suportes organiza-
cionais de questdes de interesse publico.
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Abstract

In an increasingly disruptive scenario, cryptocurrencies
emerge as a decentralized alternative to the financial and banking
system. This libertarian context challenges state control, especial-
ly in the criminal prosecution of money laundering crimes, which
has been based in recent decades on the maxim “follow the mon-
ey” and on measures focused on intermediating entities in the fi-
nancial system, such as financial institutions, through rules such
as “Know Your Customer” and obligations to report suspicious
transactions and above a certain amount. However, in the innova-
tive context of cryptocurrencies, intermediary entities disappear
or lose importance in the system, causing a deconstruction of the
already consolidated investigative method. In this context, the
present work proposes to answer the following research problem:
is criminal control of cryptocurrencies actually possible, especial-
ly with regard to money laundering crimes? Thus, the objective of
this dissertation is to investigate and understand the functioning of
cryptocurrencies, their illicit use aimed at money laundering and
how the State can behave, through public policies, in the criminal
control of this new scenario. In due course, some hypotheses will
be tested, such as the impossibility of controlling crimes carried
out with cryptocurrencies, the partial possibility of control under
various restrictions or the complete possibility through the adop-
tion of new investigative strategies and public policies by the State.
Furthermore, with regard to the research methodology, the study
has a qualitative approach, based on a literature review. Finally, it
is intended to demonstrate a possible way, within the democratic
rule of law, that the State can seek criminal control and criminal
prosecution of money laundering in the face of this new situation,
provided by cryptocurrencies, as well as pointing out the challeng-
es that will be faced.
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Prefacio

O universo das criptomoedas se apresenta como um desafio a
regulacao dos mercados financeiros e ao controle penal que acom-
panha essa acao regulatéria. E confronto que lembra, no passado,
o modo como a internet pds em xeque as fronteiras territoriais e a
compreensao das operacoes financeiras de pais a pais. A expansao
do controle penal, vivenciada especialmente na segunda metade do
século XX, guarda uma relacdo ora de causa, ora de efeito, com o
aumento da complexidade das relacoes sociais, a maior segmenta-
cao dos bens materiais e imateriais na sociedade contemporanea e
0 massivo uso do Direito na regulacao dessas novas dimensoes da
vida social. No campo penal, o debate é marcado ndo apenas pelas
razoes de legitimacao da regulacao da vida pelo Direito, mas também
nos limites tangiveis que se espera cumpridos pela compreensdo de
bem juridico. No campo das politicas publicas, vemos que a antiga
dicotomia “publico x privado” é tensionada cada vez mais por acoes
privadas que guardam relevancia publica na conducao da politica
dos Estados.

Na intersecdo desses temas, a tematica das criptomoedas. Di-
ferente da tradicional visao de que os fatos sociais pedem regulacao
e o Direito Penal viria a reboque das instancias de controle social
formalizadas, as criptomoedas enfrentam a prépria nocao de regu-
lacdo estatal em si. A razdo € simples: ndo ha sequer precisao sobre
a sua presenca e atuacao num determinado espaco-territoério. Como,
entao, admitir que a normatizacao desse campo observe a preci-
sdo que o Direito ha de cumprir como objetivo da politica publica?
Como pensar que, nos campos dessa utilizacao, as criptomedas se
submetam a regulamentacdo normativa e, por conseguinte, ao con-
trole penal presente nos temas atinentes ao mercado financeiro e a
prevencao da lavagem ilicita de ativos?
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A escolha do tema de investigacao de Ivan Morais Ribeiro —
que nos brinda com o presente trabalho que a Bosch Editorial traz a
lume em primorosa e belissima roupagem — guarda, com a trajetoria
pessoal do autor, curiosa simetria. E tema desafiador, que reclama vi-
sdo interdisciplinar e, sobretudo, demanda atualidade. As criptomo-
edas escancaram o choque geracional que marca a complexa relacao
do Direito (a regulacdo normativa em geral) com a preocupacao in-
ternacional de cooperacao, afinamento institucional e inovacao no
controle penal da lavagem de ativos financeiros. A visao do autor, jo-
vem e talentoso, marcada pelo compromisso da inovacao e do olhar
diferente casa com o desafio da delimitacao do tema numa simetria
de adjetivos aplicaveis poucas vezes vista.

Anoto, de saida, a pluralidade de saberes para debater o uso
das criptomoedas na atualidade. Como tema novo que &, o autor que
sobre ele se debruca assume o dever de ser claro, preciso e didatico.
Ivan atende a essa preocupacao com um texto que parece saltar das
paginas para verdadeiramente dialogar com o leitor. Provoca, con-
duz pela mao a reflexdo e deixa perguntas a serem respondidas no ja
desejado desdobramento das pesquisas produzidas para o presente
trabalho.

Trata-se de tema que é novidade e, como desbravador que ine-
ditamente singra por sendas ainda nao exploradas, Ivan mostra uma
seguranca que so6 pode ter sido construida a base de dedicacao, revi-
sao bibliografica extensiva e argucia propria daqueles que compen-
sam o temporario pecado da juventude com denodo.

A leitura do trabalho, ao tempo que me faz lembrar as licoes
de culturalistas e positivas de escol, traz a verve do cientista social
em grande medida por conta do tom de ineditismo e do texto joei-
rado do pesado juridiqués que nos atormenta a todos. Alids, aqui ja
anoto qualidade destacada do livro: dirige-se a amplo publico, tan-
to aos interessados pelos temas do Direito quanto aos interessados



pelo tema unicamente das criptomoedas ou, de modo mais amplo,
as projecoes do Cypherpunk como manifestacao cultural mais re-
cente.

Minha referéncia ao culturalismo se da pelo caminho do tra-
balho. Ivan parte da contextualizacao da criptomoeda. Define-a, si-
tuando-o no debate sobre as projecoes de linguagem e historicidade
da filosofia Cypherpunk. Sua explicacao didatica certamente acalma-
ra muitas angustias daqueles que, como eu, se assustam com ideias
como blockchain, transacoes virtuais e unificacdo de linguagem em
comeércio que desafia a tradicdo que marca os estudos da Economia
internacional. Apds nos apresentar sentidos e categorias marcadas
pela desterritorializacao, o livro nos conduz as relacdes entre as crip-
tomoedas e os desafios da lavagem de dinheiro.

Ivan derruba preconceitos quando esmiuca 0s processos de
criminalizacdo que versam sobre 0 uso de criptomoedas. Nem sem-
pre, onde ha criptomoedas, ha lavagem de ilicitos. No entanto, por
conta da propria modelagem das criptomoedas, reconheca-se, o no-
minado “branqueamento de capitais”, para reavivar expressao usada
pelos lusitanos que estd a merecer revisao histoérica da linguagem,
guarda peculiaridades que atraem, em seducao, 0 manejo das cripto-
moedas. Ivan ilustra, noticia e exemplifica tais praticas com clareza
e didatica.

A investigacdo ainda perpassa a experiéncia comparada. O es-
tudo colhe as experiéncias regulatorias nos Estados Unidos, no Bra-
sil e aborda, de maneira mais ampla, os esforcos de regulamentacao
internacional. A preocupacao de Ivan atende a adverténcia sempre
necessaria dirigida aos estudos hauridos na comparacao em Direito.
Interessa-nos mais o modo como o Direito se desenvolve e se apre-
senta em sua tarefa regulatéria - e de controle penal - que propria-
mente uma (falsa) comparacao entre textos normativos ou contex-
tos que sejam diferentes entre si.
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No ultimo capitulo do trabalho, o autor nos deixa convites e
portas abertas para reflexdes vindouras. O livro - como os melho-
res livros — finaliza com aquela sensacao de que € hora de terminar,
mas com vontade de saber mais. E parece ser esse 0 maior mérito
das investigacdes académicas: ndo se trata de apresentar produtos
acabados, mas convidar o leitor a reflexdo e a angustia da espera de...
0 que vem em seguida a essa belissima pesquisa que acabei de ler?

Eu espero que essa resposta nao demore tampouco se distan-
cie do tema. Se me 1é de saida, convido o leitor a igualmente se per-
guntar se pretende saber mais do tema ao término da leitura. Se me
1é na chegada, indago ao leitor se, como eu, ndo ficou igualmente
ansioso pelo que vird a seguir como reflexao do autor. Seja como for,
o livro traz a qualidade dos grandes: apresenta-se como leitura obri-
gatdria a quem se debruce sobre o0 tema e se presta como excepcio-
nal exemplo de pesquisa séria, bem feita e instigatéria das melhores
reflexoes.

A honra do convite para prefaciar o livro s6 ndo supera meu
aprendizado com a leitura da pesquisa durante sua execucao. Tive
o privilégio de comentar, juntamente com meus colegas de banca
na arguicao do trabalho - professores Gustavo Ferreira Ribeiro, que
atenciosamente orientou essa investigacao, Bruno Amaral Machado
(parceiro de todas as horas) e Fabricio Polido, cuja visdo alia o rigor
académico com a riquissima pratica nos temas da arguicao - que so-
brava mestrando para esta dissertacao de mestrado. A apresentacao
final do trabalho sé trouxe a certeza de que, em casos assim, melhor
que subamos o umbral da exigéncia para nominar alguém como ver-
dadeiro Mestre em Direito.

Espero dos leitores o contentamento que tive com os temas
versados nesta pesquisa ora vertida em belissimo livro. Ao autor?
S6 desejo sabedoria na eleicao das proximas prioridades. Sejam elas
quais foram, a exceléncia que marcara a execucao das proximas mis-



sdes é anunciada pela qualidade do trabalho que o leitor tem em
maos. Que Nadia e Nikolai sigam parceiros dos proximos passos. E,
quanto as proximas reflexoes, espero, que venham em temas tao ri-
cos e atuais como o do presente livro.

Brasilia, outono de 2022.

Antonio Suxberger

Professor titular do programa de Mestrado e Doutorado em
Direito do Centro Universitario de Brasilia (UniCEUB). Doutor, pos-
doutor e mestre em Direito. Promotor de justica no Distrito Federal.
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